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有理数相等的保密判定

李顺东，杜润萌，杨颜瞡，魏　琼
（陕西师范大学计算机科学学院，陕西西安７１００６２）

　　摘　要：　安全多方计算是近年来国际密码学界研究的热点．数据相等保密判定是安全多方计算的一个基本问
题，在指纹匹配和关键词搜索等现实问题中有广泛的应用，因此研究数据相等保密判定有重要的理论与实际意义．本
文协议Ｉ利用Ｐａｉｌｌｉｅｒ加密算法高效实现了两个有理数相等的保密判定，协议ＩＩ基于椭圆曲线同态加密算法安全高效
计算多个有理数相等判定问题，并且最后给出了恶意模型下的有理数相等保密判定协议．
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１　引言
　　安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，
ＳＭＣ）是由姚期智教授提出来的［１］，是近年来国际密码

学界的研究热点．数据相等保密判定（Ｐｒｉｖａｔｅｌｙｄｅｔｅｒｍｉ
ｎｉｎｇｅｑｕａｌｉｔｙｏｆｄａｔａ，ＰＤＯＥＤ）是一个重要的安全多方计
算问题，具体可以描述为保密判定多个参与者的私密

数据是否相等，在指纹匹配和关键词搜索等现实问题

中有广泛的应用．
数据相等保密判定问题最早是由 Ｌｉｕ等人在文献

［２］中提出，但Ｌｉｕ研究的是有限集合的整数比较问题，
文献［３］做了一些改进，提高了效率．但文献［２，３］设计
的协议都需要规定一个整数全集，且仅适用于数据范

围较小的情况．文献［４］首次提出有理数相等的保密判
定方案，但其方案中所涉及的思想只适用于解决两个

有理数比较问题，无法解决多个有理数比较问题．

本文针对有理数分别提出两个有理数相等保密判

定方案和多个有理数相等保密判定方案．本文贡献
如下：

（１）解决了有理数上的数据相等保密判定问题，并
对其进行了完整的理论分析．

（２）提出了按位编码的思想，以此为基础可以解决
很多ＳＭＣ问题．

２　预备知识

２１　ＳＭＣ模型
半诚实模型［５］　本文方案的安全性均假设安全多

方计算的参与者为半诚实参与者半诚实参与者是指
参与者在协议执行过程中将按照协议忠实的执行，但

他们会利用收集到的所有信息推导出其他参与者的

输入
恶意模型［６］　恶意模型下ＳＭＣ协议应迫使参与者
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像半诚实参与者一样按协议要求执行协议．但有三种
恶意行为在任何协议中无法避免，即参与者拒绝参加

协议，修改其原本规定的输入数据而用其他数据替代

以及参与者在协议执行过程中可随时中止协议．
２２　隐私的模拟范例

假设参与者为 Ｐ１，…，Ｐｍ，分别拥有秘密数据 ｘ１，
…，ｘｍ．

（１）令Ｘ＝（ｘ１，…，ｘｍ），ｆ（Ｘ）＝（ｆ１（Ｘ），…，ｆｍ（Ｘ））
是概率多项式时间参数，π是计算函数ｆ的协议．

（２）Ｐｉ（ｉ＝１，…，ｍ）的信息序列记为
ｖｉｅｗπｉ（Ｘ）＝（ｘｉ，ｒｉ，Ｍ

ｉ
１，…，Ｍ

ｉ
ｔ），

其中 ｒｉ表示 Ｐｉ的随机数，Ｍ
ｉ
ｊ表示 Ｐｉ收到的第 ｊ个

消息．
（３）对于部分参与者 Ｉ＝｛Ｐｉ１，…，Ｐｉα｝｛Ｐ１，Ｐ２，

…，Ｐｍ｝，记为
ｖｉｅｗπＩ（Ｘ）＝（Ｉ，ｖｉｅｗ

π
ｉ１（Ｘ），…，ｖｉｅｗ

π
ｉα（Ｘ））．

定义１　假设有一个计算函数 ｆ的协议 π，如果对
于任意的Ｉ＝｛Ｐｉ１，…，Ｐｉα｝｛Ｐ１，Ｐ２，…，Ｐｍ｝，都存在概
率多项式时间算法Ｓ使得下式

｛Ｓ（Ｉ，｛ｘｉ１，…，ｘｉα｝，ｆＩ（Ｘ））｝≡
ｃ
｛ｖｉｅｗπＩ（Ｘ）｝ （１）

成立，则称协议π保密地计算 ｆ，其中≡
ｃ
表示计算上不

可区分．本文利用上述模拟范例方法［７］证明协议的安

全性．
２．３　Ｐａｉｌｌｉｅｒ密码系统

Ｐａｉｌｌｉｅｒ密码系统是概率加密系统［８］，具体算法是：

密钥生成　首先选取两个素数ｐ，ｑ，其中ｎ＝ｐ×ｑ，
λ＝ｌｃｍ（ｐ－１，ｑ－１）是 ｐ－１和 ｑ－１的最小公倍数．随
机选择一个ｇ∈Ｚｎ，使得 ｇｃｄ（Ｌ（ｇ

λｍｏｄｎ２），ｎ）＝１，其

中Ｌ（ｘ）＝ｘ－１Ｎ ．公钥为（ｇ，ｎ），私钥为λ．

加密　对于明文消息 ｍ，选择一个随机数 ｒ，ｒ＜ｎ，
计算

ｃ＝ｇｍｒｎｍｏｄｎ２

解密　对于密文ｃ，计算

ｍ＝Ｌ（ｃ
λｍｏｄｎ２）

Ｌ（ｇλｍｏｄｎ２）
ｍｏｄｎ２

同态性　直接验证可得Ｐａｉｌｌｉｅｒ密码系统具有以下
性质

　　　Ｅ（ｍ）ｋ＝（ｇｍｒＮ）ｋｍｏｄｎ２

＝（ｇｍｋｒＮ）ｍｏｄｎ２＝Ｅ（ｋｍ）．
２．４　门限椭圆曲线密码系统

门限解密在安全多方计算中是对抗合谋攻击的一

个重要工具［９，１０］．本文应用椭圆曲线实现 ＥｌＧａｍａｌ密码
体制并结合（ｍ，ｍ）门限方案构造加法同态加密
算法［１１，１２］．

密文重随机化　对于密文（ｃ１，ｃ２），选取随机正整
数ｒ１，计算
　　　（ｃ′１，ｃ′２）＝（ｃ１＋ｒ１Ｋ，ｃ２＋ｒ１Ｇ）

＝（Ｍ＋（ｒ＋ｒ１）Ｋ，（ｒ＋ｒ１）Ｇ），
显然（ｃ′１，ｃ′２）是关于 Ｍ的一个全新的密文．在下文中以
Ｒ（Ｃ）表示密文重随机化．

３　有理数相等保密判定

３．１　两个有理数相等保密判定
假设两个参与者Ａｌｉｃｅ和Ｂｏｂ分别具有保密有理数

ｘｉ＝ａｉ／ｂｉ≠０，ｉ＝１，２，要求两个有理数的最大公约数
（Ｇｒｅａｔｅｓｔｃｏｍｍｏｎｄｉｖｉｓｏｒ，ＧＣＤ）等于１，记 ｇｃｄ（ａｉ，ｂｉ）＝
１．Ａｌｉｃｅ和Ｂｏｂ希望在不泄露各自保密数据的前提下合
作计算函数ｙ＝Ｐ（ｘ１，ｘ２）：如果ｘ１＝ｘ２，Ｐ（ｘ１，ｘ２）＝１；否
则Ｐ（ｘ１，ｘ２）＝０．

协议Ⅰ　两个有理数相等保密判定．
输入：Ａｌｉｃｅ和Ｂｏｂ分别具有保密有理数ｘｉ＝ａｉ／ｂｉ，ｉ

＝１，２．
输出：Ｐ（ｘ１，ｘ２）．
预处理：Ａｌｉｃｅ和 Ｂｏｂ商定一个随机数 ｒ，分别计算

ｘｉ＝（ａｉ＋ｒ）／（ｂｉ＋ｒ）＝ａ

ｉ／ｂ


ｉ，ｉ＝１，２．选择的随机数 ｒ

必须保证两方参与者ａｉ 互异的质因子的数目不相等．
准备：Ａｌｉｃｅ持有私钥λ，公钥为（ｎ，ｇ）．

（１）Ａｌｉｃｅ选择随机数ｒ１并计算ａ
ｂ１
１ ｒｎ１ｍｏｄｎ

２，结果

记作Ｃ１发送给参与者Ｂｏｂ．

（２）Ｂｏｂ选择随机数 ｒ２并计算 Ｃ１ａ
－ｂ２
２ ｒｎ２ｍｏｄｎ

２，

结果记为Ｃ２发送给参与者Ａｌｉｃｅ．
（３）Ａｌｉｃｅ解密．若 Ｄ（Ｃ２）＝０，输出 Ｐ（ｘ１，ｘ２）＝１；

否则输出Ｐ（ｘ１，ｘ２）＝０．
正确性分析　预处理中有理数 ｘｉ分子分母均添加

随机数ｒ，一是为了防止双方参与者有理数的分子都是
１，而１的任何次方都等于１，从而输出Ｐ（ｘ１，ｘ２）＝１．二
是在分子互异质因子数目和大小完全相等的前提下，

也就是 ａ２＝ａ
λ
１，两个有理数 ａ１／ｂ１，ａ２／ｂ２还满足 ａ２＝

ａｂ１／ｂ２１ ，其中ａｉ≠１．执行协议Ⅰ：
ａｂ１１ｒ

ｎ
１ａ
－ｂ２
２ ｒ

ｎ
２ｍｏｄｎ

２＝ａｂ１１ｒ
ｎ
１（ａ

ｂ１／ｂ２
１ ）－ｂ２ｒｎ２ｍｏｄｎ

２

＝ａｂ１１ｒ
ｎ
１ａ
－ｂ１
１ ｒ

ｎ
２ｍｏｄｎ

２＝ａ０１（ｒ１ｒ２）
ｎｍｏｄｎ２

＝ｇ０（ｒ１ｒ２）
ｎｍｏｄｎ２．

从而导致协议输出Ｐ（ｘ１，ｘ２）＝１．
证明协议Ⅰ的正确性，我们首先假设 Ａｌｉｃｅ和 Ｂｏｂ

的两个数据相等（ａ１＝ａ２，ｂ１＝ｂ２）．根据协议 Ｉ的第 ２
步，可以得到

Ｃ１ａ
－ｂ２
２ ｒｎ２ｍｏｄｎ

２＝ａｂ

１

１ ｒｎ１ａ
－ｂ２
２ ｒｎ２ｍｏｄｎ

２

＝ａ０１ （ｒ１ｒ２）
ｎｍｏｄｎ２＝ｇ０ｒｎｍｏｄｎ２＝Ｅ（０）

４３９１
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Ａｌｉｃｅ计算Ｄ（Ｃ２）＝０，输出Ｐ（ｘ１，ｘ２）＝１，与协议Ⅰ
的结论保持一致．反之，假设Ａｌｉｃｅ和Ｂｏｂ的两个数据不
相等时会导致协议无法正确解密，从而输出 Ｐ（ｘ１，ｘ２）
＝０．值得注意的是，当ｘ１＝ｘ２时，经过模运算后得到的
结果一定相同．当ｘ１≠ｘ２时，经过模运算后得到相同结
果的概率为１／ｎ，在概率意义下这种情况可忽略不计．

安全性分析　要证明协议Ⅰ的安全性需要构造满
足式（１）的模拟器．具体有下面结论．

定理１　协议Ⅰ在半诚实模型下是安全的．
Ａｌｉｃｅ构造使得式（１）成立的模拟器 Ｓ，要求

ｇｃｄ（ａｉ，ｂｉ）＝１，ｉ＝１，２．模拟过程如下：
（ⅰ）Ｓ接受输入（ｘ１，Ｐ（ｘ１，ｘ２）），根据 Ｐ（ｘ１，ｘ２）的

值构造ｘ′２＝ａ′２／ｂ′２，使得Ｐ（ｘ１，ｘ′２）＝Ｐ（ｘ１，ｘ２）．用ｘ１，ｘ′２进
行模拟．

（ⅱ）Ｓ选择随机数 ｒ′计算 ｘ１＝ａ
′１ ／ｂ

′１ ，ｘ′２＝ａ
′２

／ｂ′２ ，选择的随机数 ｒ必须保证 ａ

１，（ａ


２）′互异的质因

子的数目不相等．

（ⅲ）Ｓ选择随机数ｒ′１并计算ａ
ｂ１
１ （ｒ′１）

ｎｍｏｄｎ２，结
果记作Ｃ′１．

（ⅳ）Ｓ选择随机数 ｒ′２并计算Ｃ′１（ａ
′
２ ）

－ｂ２ （ｒ′２）
ｎ

ｍｏｄｎ２，结果记为Ｃ′２．
（ⅴ）Ｓ解密Ｄ（Ｃ′２）．
在协议Ｉ中ｖｉｅｗπ１（ｘ１，ｘ２）＝｛Ｃ１，Ｃ２，Ｐ（ｘ１，ｘ２）｝．令

Ｓ（ｘ１，Ｐ（ｘ１，ｘ′２））＝｛Ｃ′１，Ｃ′２，Ｐ（ｘ１，ｘ′２）｝．因为 Ｐ（ｘ１，ｘ２）

＝Ｐ（ｘ１，ｘ′２），Ｃ１≡
ｃ
Ｃ′１，Ｃ２≡

ｃ
Ｃ′２．所以下式

｛Ｓ（ｘ１，Ｐ（ｘ１，ｘ′２））｝≡
ｃ
｛ｖｉｅｗπ１（ｘ１，ｘ２）｝

成立．同理可用类似的方法构造Ｓ２使得

｛Ｓ（ｘ２，Ｐ（ｘ′１，ｘ２））｝≡
ｃ
｛ｖｉｅｗπ２（ｘ１，ｘ２）｝．

３．２　多个有理数相等保密判定
还有一些情景，我们需要保密比较多个参与者的

有理数是否相等．如果直接将协议 Ｉ推广到多方，会出
现计算错误．基于此，我们设计了多个有理数相等保密
判定协议．假设ｍ个参与者Ｐｉ（ｉ＝１，…，ｍ）分别具有保
密数据ｘｉ＝ａｉ／ｂｉ＝ａ

１
ｉ…ａ

ｓｉ
ｉ／ｂ

１
ｉ…ｂ

ｑｉ
ｉ，其中ｇｃｄ（ａｉ，ｂｉ）＝１，

ａｋｉ，ｂ
ｌ
ｉ∈｛０，…，９｝，１≤ｋ≤ｓｉ，１≤ｌ≤ｑｉ，ｓｉ表示分子的位

数，ｑｉ表示分母的位数．ｍ个参与者希望在不泄露各自
保密数据的前提下合作计算函数ｙ＝Ｐ（Ｘ）（Ｘ＝ｘ１，…，
ｘｍ）：如果ｘ１＝…＝ｘｍ，Ｐ（Ｘ）＝１；否则Ｐ（Ｘ）＝０．

统一所有参与者有理数对应分子和分母的位数分

别是ｓ，ｑ．位数不够的情况下可通过以下方式转换数据：

ｘｉ→
０…０ａ１ｉ…ａ

ｓｉ
ｉ

０…０ｂ１ｉ…ｂ
ｑｉ
ｉ
→ｅ１ｉ…ｅ

ｊ
ｉ…ｅ

ｓ＋ｑ
ｉ ．

其中１≤ｊ≤ｓ＋ｑ．
参与者Ｐ１按位编码，构造矩阵

Ｕ（ｓ＋ｑ）×１０＝

ｕ１１ ｕ１２ … ｕ１１０
ｕ２１ ｕ２２ … ｕ２１０
  

ｕｓ＋ｑ１ ｕｓ＋ｑ２ … ｕｓ＋ｑ











１０

，

对于每一行ｕｊ＝［ｕｊ１…ｕ
ｊ
１０］，１≤ｊ≤ｓ＋ｑ有

ｕｊｋ＝
０， ｅｊ１＝ｋ－１；

ｒｊｋ， ｅｊ１≠ｋ－１{ ．
（２）

其中ｒｊｋ∈Ｚ

ｐ 下不等于０的随机数．这样，Ｐ１拥有的数

据ｘ１转化为矩阵Ｕ．参与者Ｐｉ公布矩阵Ｕ，其余参与者
Ｐｉ，２≤ｉ≤ｍ从ｕ

１至ｕｓ＋ｑ中按位挑选对应位置的编码得
到Ｕｉ＝ｕ

１
（ｅ１ｉ＋１）

＋… ＋ｕｓ＋ｑ（ｅｓ＋ｑｉ ＋１）并公布．因此可得到以下

结论．
事实１　多个有理数相等的充要条件是：Ｕ２＋… ＋

Ｕｍ＝０．
协议Ⅱ　多个有理数相等保密判定．
输入：ｍ个参与者Ｐｉ（ｉ＝１，…，ｍ）分别具有保密数

据ｘｉ．
输出：Ｐ（Ｘ）．
准备：ｍ个参与者 Ｐｉ首先商定一条椭圆曲线

Ｅｐ（ａ，ｂ）以及椭圆曲线上的一个生成元 Ｇ．每个参与者
Ｐｉ分别选择一个私钥ｋｉ，２≤ｋｉ≤Ｌ－１，计算Ｋｉ＝ｋｉＧ，生
成公钥

Ｋ＝∑
ｍ

ｉ＝１
Ｋｉ＝∑

ｍ

ｉ＝１
ｋｉＧ．

（１）参与者Ｐ１操作如下：
（ａ）Ｐ１将数据ｘ１按照式（２）构造矩阵Ｕ．
（ｂ）Ｐ１将矩阵Ｕ中 ｕ

ｊ
ｋ＝０的分量编码成为椭圆曲

线Ｅｐ（ａ，ｂ）上的点Ｍ＝ｕ
ｊ
ｋＧ．

（ｃ）Ｐ１用公钥Ｋ加密矩阵Ｕ得

Ｅ（Ｕ）＝

Ｅ（ｕ１１） Ｅ（ｕ１２） … Ｅ（ｕ１１０）

Ｅ（ｕ２１） Ｅ（ｕ２２） … Ｅ（ｕ２１０）
  

Ｅ（ｕｓ＋ｑ１ ） Ｅ（ｕｓ＋ｑ２ ） … Ｅ（ｕｓ＋ｑ１０











）

＝

（ｃ１１１，ｃ
１
１２） （ｃ１２１，ｃ

１
２２） … （ｃ１（１０）１，ｃ

１
（１０）２）

（ｃ２１１，ｃ
２
１２） （ｃ２２１，ｃ

２
２２） … （ｃ２（１０）１，ｃ

２
（１０）２）

  

（ｃｓ＋ｑ１１ ，ｃ
ｓ＋ｑ
１２ ） （ｃｓ＋ｑ２１ ，ｃ

ｓ＋ｑ
２２ ） … （ｃｓ＋ｑ（１０）１，ｃ

ｓ＋ｑ
（１０）２











）

，

其中 （ｃｊ（ｅｊ１＋１）１，ｃ
ｊ
（ｅｊ１＋１）２

）＝Ｅ（Ｍ），其 它 （ｃｊ（≠ｅｊ１＋１）１，

ｃｊ（≠ｅｊ１＋１）２）∈Ｚ

ｐ ×Ｚ


ｐ 为随机数对．完成这些操作后公布

密文矩阵Ｅ（Ｕ）．
（２）Ｐ２从Ｅ（Ｕ）中根据自己的数据按位依次挑选

出密文 Ｅ（ｕ１（ｅ１２＋１）），…，Ｅ（ｕ
ｓ＋ｑ
（ｅｓ＋ｑ２ ＋１）），计算 Ｅ（Ｕ２）＝

Ｅ（ｕ１（ｅ１２＋１））＋… ＋Ｅ（ｕ
ｓ＋ｑ
（ｅｓ＋ｑ２ ＋１））．Ｐ２计算 Ｒ（Ｅ（Ｕ２））并
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公布．
（３）Ｐｉ，（３≤ｉ≤ｍ）做与 Ｐ２一样的操作，依次得到

Ｒ（Ｅ（Ｕｉ））并公布．
（４）Ｐ１计算Ｅ（ｘ）＝Ｒ（Ｅ（Ｕ２））＋… ＋Ｒ（Ｅ（Ｕｍ））

＝（ｃ１，ｃ２）并公布．
（５）Ｐｉ，２≤ｉ≤ｍ计算ｋｉｃ２，结果发送给Ｐ１．
（６）Ｐ１计算 Ｄ（ｘ）＝ｃ１－（ｋ１＋… ＋ｋｍ）ｃ２，并将

Ｄ（ｘ）与Ｍ作比较，如果Ｄ（ｘ）＝Ｍ，输出Ｐ（Ｘ）＝１，否则
输出Ｐ（Ｘ）＝０．

正确性分析　协议Ⅱ的正确性可由事实１及本文
采用的椭圆曲线编码方式得到保证．

安全性分析　要证明协议Ⅱ的安全性需要构造满
足式（１）的模拟器Ｓ．具体有下面结论．

定理２　 协议Ⅱ在半诚实模型下是安全的，并能抵
抗任意的合谋攻击．

证明　应用模拟范例严格证明定理２．由于各参与
者地位平等，仅证明Ｐ１的私密数据是安全的即可．定义
合谋者集合 Ｉ＝｛Ｐ２，…，Ｐｍ｝．Ｓ构造椭圆曲线公钥系
统，设公钥为Ｋ′，私钥：ｋ′＝ｋ′１＋…＋ｋ′ｍ．与定理１类似，
Ｓ接受输入（Ｉ，ＸＩ，Ｐ（Ｘ）），随机选取 ｘ′１，使 Ｐ（Ｘ）＝
Ｐ（Ｘ′）．执行协议Ⅱ步骤，可得到：

｛ｖｉｅｗπＩ（ｘ１，…，ｘｍ）｝≡
ｃ
｛Ｓ（ｘ′１，ｘ２，…，ｘｍ，Ｐ（Ｘ））｝．

４　效率分析———复杂性分析
　　计算复杂性　协议Ｉ的计算复杂性是６Ｍｅ．协议Ⅱ
的计算复杂性是（（ｓ＋ｑ＋１）ｌｏｇｒ）Ｍａ．其中Ｍａ表示模加
运算，Ｍｅ表示模指数运算．

通信复杂性　协议Ｉ执行过程中需要３次通信．协
议Ⅱ中共需要３ｍ－１次通信．

５　恶意模型下数据相等保密判定
　　协议Ⅲ　恶意模型下的两个有理数相等保密判定．

输入：Ａｌｉｃｅ，Ｂｏｂ的数据ａｉ，ｂ

ｉ．

输出：Ｐ（ｘ１，ｘ２）．
准备：Ａｌｉｃｅ持有私钥λ，公钥为（ｎ，ｇ）．

（１）Ａｌｉｃｅ计算 Ｃ１＝ａ
ｂ１
１ ｒｎ１ｍｏｄｎ

２，ｕ＝ｇλｍｏｄ２，将
Ｃ１，ｕ发送给Ｂｏｂ．

（２）Ｂｏｂ计算Ｃ２＝Ｃ１ａ
－ｂ２
２ ｒｎ２ｍｏｄｎ

２，选择一个随机

数ｓ，加密ｓ得Ｃ＝Ｅ（ｓ）．将Ｃ２，Ｃ发送个Ａｌｉｃｅ．
（３）Ａｌｉｃｅ计算珘Ｃ２＝Ｃ

λ
２ｍｏｄｎ

２，珘Ｃ＝Ｃλｍｏｄｍｏｄｎ２，
Ｄ（Ｃ），并发送给Ｂｏｂ．

（４）如果 Ｄ（Ｃ）＝ｓ，Ａｌｉｃｅ向 Ｂｏｂ证明 ｌｏｇＣ２珘Ｃ２＝

ｌｏｇＣ珘Ｃ＝ｌｏｇｇｕ，记为Ｐ．
正确性分析　协议Ⅲ的正确性可由协议 Ｉ得到保

证，为节省篇幅，这里不再赘述．

安全性分析　首先我们假设 Ｂｏｂ是恶意参与者，
Ａｌｉｃｅ是半诚实参与者．Ｂｏｂ所能操作的恶意行为主要

包括：（１）Ｂｏｂ计算Ｃ２＝Ｃ１ａ
－ｂ２
２ ｒｎ２ｍｏｄｎ

２，输入错误的

ａ２，ｂ

２，这相当于 Ｂｏｂ改变自己的输入数据，该行为在

任何协议中都无法避免．（２）Ｂｏｂ计算 Ｃ２时，选择的 ｒ２
非随机数，但只要 Ａｌｉｃｅ选择的是随机数，就可消除 ｒ２
的非随机性．

现在我们假设Ａｌｉｃｅ是恶意参与者．Ａｌｉｃｅ所能操作
的恶意行为除了与 Ｂｏｂ一致的恶意行为之外还包括：
（３）Ａｌｉｃｅ计算ｕ＝ｇλｍｏｄｎ２时，选择错误的ｇ．（４）Ａｌ
ｉｃｅ计算Ｃ２＝Ｃ

λ
２ｍｏｄｎ

２时或许会提供错误的解密密钥．
Ｂｏｂ为了防止Ａｌｉｃｅ存在（３）（４）这两种恶意行为，第一
步Ｂｏｂ加密一个随机数 ｓ，并要求 Ａｌｉｃｅ解密．第二步要
求Ａｌｉｃｅ发送解密证明部分［１３］ｕ＝ｇλｍｏｄｎ２，珘Ｃ２＝Ｃ

λ
２

ｍｏｄｎ２，珘Ｃ＝Ｃλｍｏｄｎ２以及向Ｂｏｂ证明ｌｏｇＣ２珘Ｃ２＝ｌｏｇＣ珘Ｃ＝

ｌｏｇｇｕ，以此验证Ａｌｉｃｅ没有作弊．
如果Ａｌｉｃｅ和Ｂｏｂ都是恶意参与者，对此现已证明

理论上无法设计出安全的协议［６］．限于篇幅，只给出定
理，证明过程省略．

定理３　协议Ⅲ对恶意参与者是安全的．

６　结论
　　有理数相等保密判定问题在安全多方计算协议的
构造中具有实际研究意义，除文中提到的应用场景以

外，有理数相等保密判定问题的其他应用也有待发掘．
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